	הביטחון מעל לכל

	הדרישה הגוברת לזהות גורמים עוינים במעברי גבול והפוטנציאל העצום בתחום, הנאמד כבר היום ב-46 מיליארד ד', מדרבנים חברות רבות לפתח את "כלב השמירה" הבא, גם אם על חשבון פגיעה בזכויות הפרט: אינטליגנציה מלאכותית שמתשאלת נוסעים ומצלמות שחודרות דרך הבגדים
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	חברה סינית מהונג-קונג, Hutchison Whampoa, שהיא המפעיל הגדול ביותר בעולם של נמלי-ים, תבדוק באמצעות ציוד מיוחד לזיהוי קרינה רדיואקטיבית, מכולות ומטענים באוניות העוגנות באיי בהאמה בדרכן לארצות-הברית, כדי למנוע הברחה של פצצות גרעיניות וחומרים מסוכנים. 
ההסכם שנחתם עם החברה הסינית היה ללא מכרז, וזוהי הפעם הראשונה שחברה זרה תהיה אחראית להפעלה של ציוד ייחודי אמריקני בתחום כה רגיש. בעקבות החתימה על ההסכם התעורר וויכוח ציבורי, המשקף את החרדות של גורמי ממשל אמריקני מפני פעולות טרור משמעותיות. 
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מודעה
הפיגוע במגדלי התאומים צומחת במהירות נישה חדשה-ישנה, המתוקצבת במיליארדי דולרים, והופכת לענף תעשייתי עתיר פעילות וממון שכל ייעודו הוא להתמודד עם האיום האפוקליפטי של הטרור המוסלמי. הקטגוריה מניעה מאות ואלפי יזמים, הפועלים כאנשי מחקר ופיתוח בחברות גדולות וידועות, וכמובן בחברות סטארט-אפ המפתחות פתרונות יצירתיים ומקוריים שנועדו להילחם בטרור. 

הסטארט-אפים הישראליים בולטים 

כמו בכל עסק הפועל על-פי תורת השיווק, כך מזהים היזמים את קהלי היעד - הפרושים על פני קשת רחבה של ארגונים ממשלתיים, חברות ותאגידים, מוסדות ואף אנשים פרטיים - שכן חלק לא מבוטל של הפתרונות משמשים וישמשו את אותם גורמים גם במלחמה בפשע הקונבנציונלי. 

אחד המאפיינים הבולטים בענף הצומח במהירות הוא החדשנות, הן בצד הטכנולוגי והן בזיהוי של הנישות השיווקיות, שהן החוליות החלשות במערכות ההגנה והמניעה. 

בין היוזמות והפיתוחים הייחודיים בולטות גם מספר חברות סטארט-אפ ישראליות, הזוכות לפרסום בינלאומי ואשר על-פי דיווחים אחרונים הגיע היקף הפעילות שלהן לסכום המרשים של כ-300 מיליון דולר בשנה. הפוטנציאל ליזמים ישראלים הוא גדול בהרבה, שכן היקף השוק העולמי הנוכחי בתחום זה מגיע כבר ל-46 מיליארד דולר, והצפי הוא כי בתוך תשע שנים יגיע להיקף של 175 מיליארד דולר. 

הפיתוחים הישראליים הבולטים הם מכשיר המכ"ם הנייד של חברת Camero, המסוגל לחדור קירות עבים ולהציג על מסך, תמונה תלת-מימדית ברזולוציה גבוהה, של הדמויות המסתתרות מאחורי הקיר. המכשיר נועד לסייע בחילוץ שבויים ואסירים, וכמובן גם בזיהוי לכודים בהריסות של מבנה כתוצאה מרעידת אדמה, כשל מבני או אירוע חבלני. 

עד להשקה הקרובה של מתקן זה, זוהו דמויות באמצעות החדרה של מצלמה זעירה דרך חורים שנקדחו בקיר. אב-טיפוס של המתקן החדש של Camero, שיושק בקיץ הקרוב, מאפשר לקלוט את הדמויות גם ממרחק של כעשרים מטר. 

חברת Controp Precision Technologies מהוד השרון פיתחה "גדר בלתי-נראית", ששימשה כבר את אנשי הביטחון באולימפיאדה שנערכה באתונה לפני כשנה וחצי. המערכת מאפשרת לצפות ולתעד אנשים, גם בתוך קהל רב, באמצעות מצלמות המסננות את המידע בטכנולוגיה של אינטליגנציה מלאכותית. 

המצלמות מסוגלות להבחין בין בני אדם לבין כלי רכב נעים, להינעל על אדם מסוים, להגדיל את התמונה באמצעות "זום" רב עוצמה, ולזהות אותו בבירור. מצלמות כאלה, הפועלות באופן אלחוטי ואשר משקלן הוא פחות מקילוגרם אחד, נמצאות כבר בשימוש הצבא האמריקני באפגניסטן. 

הנישה המאתגרת - שדות התעופה 

מתקן ה-C-Guard של חברת Netline מתל-אביב נועד לחסום באופן מוחלט אפשרות של תקשורת מטלפונים אלחוטיים, סלולריים ולווייניים, וכן אותות UHF, GPS ו-VHF, בלי לפגוע ביעילות התקשורת של טווחי התדרים הצבאיים של החיילים המשתמשים במתקן. כמו כן ניתן באמצעות 

ה-C-Guard למנוע פיצוץ של מטעני חבלה המופעלים על-ידי טלפונים סלולריים. בפרסומים של 

Netline מוצגים גם שימושים נוספים במתקן, כמו הגנה טובה יותר לאח"מים כאשר הם מופיעים באירועים ציבוריים. שימוש נוסף אפשרי הוא חסימה של טלפונים סלולריים במקומות ציבוריים כמו תיאטראות, בתי קולנוע ואירועים בהם הצלצולים המטרידים אינם רצויים. 

אך הבעיה העיקרית המציקה לרוב המדינות המפותחות מתבטאת בצורך הקיומי כמעט לאפשר מעבר מהיר של מיליוני אנשי עסקים ותיירים במעברי הגבול, תוך כדי פיקוח, סינון וזיהוי קפדניים של גורמים עוינים. 

כולנו התרגלנו להגיע לשדות התעופה שעות ארוכות לפני מועד הטיסה, ומי שטס בשנים האחרונות בתוך ארצות-הברית חווה את התורים הארוכים של נוסעים הממתינים לבדיקות הביטחוניות, הכוללות חליצת נעליים וכן בדיקות פיזיות לאחוז ניכר של העוברים. 

זוהי הנישה השיווקית המאתגרת ביותר בתחום זה, ומניעה מוחות רבים המנסים להתמודד עם המטרה בעלת הסתירות הפנימיות המובנות בה. היזמים הישראלים של חברת I-SEC פיתחו את Automated TravelDoc, הסורק ומזהה במהירות את האותנטיות של דרכונים וויזות בשדות תעופה ובמעברי גבול. המערכת מסוגלת לזהות זיופים בדיוק מירבי, ועיקר השימוש בה הוא לזהות הגירה בלתי חוקית ומעבר של טרוריסטים. 

רמת דיוק של 97% 

המערכת האוטומטית מעדכנת באופן רציף את המידע והדרישות המגיעים מדי פעם ממדינות שונות, ומזהה את מסמכי הנסיעה שאינם תואמים את הנתונים החדשים. מערכת זו נמצאת כבר בשימוש בנמלי התעופה הבינלאומיים של ניוארק, ציריך, איסטנבול וקייפטאון. רמת הדיוק שלה מגיעה ל-97% בזיהוי ויזות ודרכונים מזויפים, ול-90% בזיהוי של תעודות זיהוי מזויפות. 

ה-Automated TravelDoc סורק את המסמכים באמצעות קרניים אינפרה-אדומות ואולטרה-סגולות, מזהה סימני מים חבויים, ומשווה את הממצאים עם בסיס נתונים המתעדכן באופן רציף. 

חברת Laser Detect Systems מפתחת עתה את ה- Sensobot, המסוגל לזהות חומרי נפץ ממרחק של 50 מטרים, זאת כאשר בטכניון בחיפה פיתחו את ה-PET, שהוא "רחרחן" חומר נפץ לשימוש חד-פעמי בגודל של עט, שמחירו הוא 30 דולר. ה"רחרחן" מסוגל לזהות מרכיבים מסוימים ההכרחיים להכנת חומרי נפץ. 

אך המתקן המרשים ביותר, שמחירו מגיע לכ-200 אלף דולר, הוא ה-SDS-VR-1000 - גלאי שקר של חברת SDS הישראלית, המבוסס על ההנחה כי שמותיהם של טרוריסטים מסוכנים לא יימצאו ברשימות השחורות של מעברי הגבול. המתקן האוטומטי מיועד למנוע טעויות אנוש בזיהוי מחבלים ולהחליף את הסלקטורים האנושיים. 

הנוסע מניח את הדרכון שלו על סורק ואת ידו השנייה על חיישן מתוחכם. המערכת האוטומטית מציגה בפני הנוסע שאלות קשות בשפה של אותה ארץ בה הונפק הדרכון. תוכנת אינטליגנציה מלאכותית בוחנת את התגובות הפיזיולוגיות של הנוסעים, כאשר אלה שנכשלים בסריקה מועברים לתחקור קפדני אצל אנשי הביטחון. היצרנית ערכה ניסויים במשך שנתיים והגיעה ל-96% של דיוק. המערכת אמורה להיות מותקנת בנתב"ג, במעברי הגבול עם עזה ובמספר נמלי תעופה בארצות-הברית. 

בולמוס הפיתוח מעורר התנגדויות 

ה-Dog Bio Security System הוא מכשיר שמחירו כ-10,000 דולר, והוא מפענח נביחות של כלבים. מחקר שנערך במשך שנתיים, גילה כי גלי הקול של כלבים מכל גזע וזן זהים כאשר הם חשים באיום. המכשיר יודע לזהות מתי משמעות הנביחה היא "שלום" ומתי היא משדרת איום. 

בולמוס הפיתוח מעורר גם התנגדויות, כמו החדירה לצנעת הפרט אצל נוסעים שיצטרכו לעבור סריקה של מכשירי הרנטגן Rapiscan בעלי העוצמה הנמוכה החודרים דרך הבגד, ומגלים לעיני הסורקים גם את האיברים המוצנעים של הנוסעים. מתקנים אלה עדיין אינם בשימוש, אך מערכות הביטחון האמריקניות נחושות בדעתן להתחיל להשתמש בהם בעתיד הקרוב. 

אחד הפתרונות שנמצאו כדי למנוע את החדירה המביכה לצנעת הפרט הוא, שהמתקנים מסוגלים עתה להראות את האברים הצנועים כשהם מחוקים. המכשיר כבר הוצב בנמל התעופה הית'רו שבלונדון, ועברו דרכו כ-90 אלף נוסעים, שהעדיפו את רגע המבוכה על-פני חיפוש פיזי שהוצע להם כתחליף. התנגדות נוספת מגיעה מרופאים, הטוענים כי ילדים מתחת לגיל עשר שייסרקו במתקנים אלה עלולים להינזק מהקרינה. 

בבריטניה סוערות הרוחות בשל החוק החדש לתעודות זיהוי העומד לעבור בפרלמנט. בכל פעם שכרטיס הזיהוי החדש שכל בריטי יצטרך לשאת עימו ייסרק - בבית המרקחת לקבלת תרופות מרשם, בבנק, בעת הגשת בקשה לרישיון דיג, או נסיעה לחו"ל - ייאספו הנתונים על-ידי גורם מרכזי במשרד הפנים הבריטי. כך ייווצר בסיס נתונים המתעדכן באופן רציף ומהווה, מנקודת הראות של הבריטים, הפרה חוזרת ונשנית של פרטיות האזרחים. 

הכרטיס החדש יכיל 49 פרטים אישיים, כמו טביעת אצבעות וזיהוי לפי רשתית העין. אכן, כאשר נוצר איום קיומי של הטרור, גם המדינות בעלות המסורת הדמוקרטית המרשימה ביותר משנות את סדר העדיפויות שלהן, ופוגעות ללא היסוס בזכויות האזרח כדי להבטיח את שלום התושבים. 

הכותב הוא יועץ לשיווק. לתגובות sig01@inter.net.il
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גלובס בסלולר 
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	כל מבזקי גלובס בSMS - להרשמה 
קו חדשות העסקים בזמן


